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Ohne Big Brother und Cloud, aber nicht ohne Probleme

Fallbeispiele zu Implikationen smarter Technik mit einfachen Sensoren im Zuhause

Andy Borner I Karola Kopferl 2 Tanja Lehmann 2 Alexa Becker ©3, Arne Berger 3

Andreas Bischof ®2 und Albrecht Kurze ®!

Abstract: Mit der Verbreitung von loT-Gerdten im Zuhause, mit einer Vielzahl von Sensoren, die
Daten sammeln und speichern, entstehen Probleme, insbesondere fiir Privatheit. Diese lassen sich
vermeintlich leicht 16sen, wenn keine Produkte von grolen Tech-Konzernen genutzt werden, um eine
Speicherung und Analyse von Daten in der Cloud oder durch einen ,,Big Brother* zu vermeiden. Wir
zeigen anhand von drei Fallbeispielen aus der Literatur, dass es selbst bei einfachen Sensordaten
hintergriindig doch nicht so einfach ist. AbschlieBend beschreiben wir unseren Forschungsansatz
,.Privacy by Co-Design‘ dazu.
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1 Einleitung

Mit dem Smart Home erreicht das Internet-der-Dinge (Internet of Things, IoT) auch einen
hochst privaten Raum: die eigenen vier Wande [Te23]. Smarte Thermostate regeln die
Temperatur in allen Riumen, eine smarte Kamera iiberwacht die Eingangstiir und der
smarte Kiihlschrank kauft selbststdndig frisches Essen ein. Aber auch vermeintlich einfache
Sensoren, u. a. fiir Licht, Temperatur, Luftfeuchte und Luftqualitét, helfen beispielsweise
Schimmel zu vermeiden. Denn es gibt eine Vielzahl von sinnvollen Anwendungsfillen
fiir solche einfachen Sensoren: Unterstiitzung beim Energiesparen oder als externe Metrik
zur Verbesserung des personlichen Wohlbefindens (z. B. mit CO,-Ampel fiir Luftqualitét).
Dabei offenbart sich, dass das Geschiftsmodell der Unternehmen, welche derartige Gerite
anbieten, meist nicht nur auf dem reinen Verkauf der Produkte basiert, sondern auch auf
Sammlung und Auswertung der gemessenen und gespeicherten Daten [Wa23; Wel9]. Viele
Nutzer:innen sehen dies in Bezug auf ihre Privatsphire inzwischen kritisch, nutzen die
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Produkte jedoch, wenn der Gewinn an Bequemlichkeit grof3 genug ist [WNC16]. Dieser
Zusammenhang wird als Privacy Paradox bezeichnet [GGV18].

Doch was ist, wenn man die Hersteller als vermeintlich {iberméchtige Dritte, als ,,Big
Brother* mit ihren Cloud-Losungen, aus der eigenen Wohnung aussperren wiirde? Wiirden
in dieser Form der digitalen Souverénitit sich dann alle Bedenken und Probleme zur
Privatsphdre von Smart Home Technik einfach auflosen?

Auf Basis von drei Fallbeispielen zeigen wir, dass es doch nicht so einfach ist. Wir schlie3en
mit einem Blick auf unsere aktuelle Forschung und dem Ansatz Privacy by Co-Design.

2 Drei Fallbeispiele und Analyse

Im Folgenden stellen wir drei Beispiele, zum Einsatz einfacher Sensoren in Privathaushalten,
ohne Hersteller und Cloud, die auf [Ku20; Ril8; Tr18] beruhen, sowie eine Analyse vor.

Beispiel 1: Wie in [Ku20; Ril18] beschrieben, hat die Ehefrau in einem Studienhaushalt
bewusst die Daten eines Bewegungssensors an der Wohnungstiir genutzt, um die Aussagen
des Ehemannes zum Betreten bzw. Verlassen der Wohnung auf Plausibilitdt und damit auf
ihren Wahrheitsgehalt zu iiberpriifen. Nach der Konfrontation des Mannes mit den Daten,
welche zeigten, dass nach dem Betreten der Wohnung durch den Ehemann am friihen
Nachmittag die Wohnungstiir bis zum Kommen der Ehefrau am Abend nicht bewegt wurde,
zeigte dieser sich sichtlich {iberrascht und unterstellte seiner Frau, ihn zu iiberwachen. Es
wurde also das Wissen um den Sensor, den Zugriff auf die erzeugten Daten und die erlernte
Fahigkeit diese zu interpretieren genutzt, um den Mann, ohne sein Wissen, zu iiberwachen.

Beispiel 2: Zu Einsatzmdglichkeiten einfacher Sensoren befragt, berichtet in [Ku20] eine
Mutter iiber die Nutzung der Sensoren im Kinderzimmer ihres Sohnes mit dem Ziel,
Kenntnis iiber verspitetes Nachhausekommen, die Nutzung von elektronischen Geriten
sowie Schlaf- und Wachzeiten zu haben. Dazu sollten ein Bewegungssensor an der Tiir,
ein Lichtsensor im Zimmer zur Messung der Helligkeit von Zimmerleuchte, Leselampe
und Bildschirmen, sowie ein Bewegungssensor am Bett die Daten liefern. Kinder haben
selten ein Mitspracherecht, wenn es um den Kauf oder die Installation von Sensoren geht,
und, wenn iiberhaupt, nur eingeschrinkten Zugang zu gesammelten Daten. Selbst einfache
Sensoren konnen so Eltern ermdglichen ihre Kinder im Zuhause umfassend zu kontrollieren,
was von den Kindern kaum eingeschitzt und weder hinterfragt noch beeinflusst werden
kann.

Beispiel 3: Im Rahmen der Studie ,,Wunderliche Sensoren* [Tr18] sollten die Sensoren im
Laufe der Zeit falsche, unlogische und verwirrende Daten aus dem Haushalt anzeigen. Ein
Sensor wurde dabei an der Kiihlschranktiir befestigt. Die Mieterin und ihr Partner hatten
sich vorher, unabhingig von der Studie, auf das Einhalten eines strikten Diitplanes geeinigt.
Die Mieterin kontrollierte ihren Partner in ihrer Abwesenheit, ob dieser den Kiihlschrank
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offnete. Bei erkanntem vermeintlichen Fehlverhalten wurde der Partner mit den Daten
konfrontiert und an die Absprache erinnert, also mit Zielsetzung einer Verhaltenséinderung.

Unwissenheit zum Vorhandensein der Technik und exklusiver Zugang zu den Daten:
Einfache Sensoren lassen sich durch geringe GroBe, drahtlose Konnektivitéit und Energie-
sparsamen Betrieb unauffillig und ohne Kabel platzieren. Somit kann eine Person aus
dem Haushalt, meist mit iiberlegenen technischen Kenntnissen, eigenmichtig Sensoren
installieren und das Wissen dazu fiir sich behalten. Im Beispiel 1 ist es die Frau, meist aber
der Mann [Ta21]. Damit wird die dominante Position im Haushalt gefestigt und verstirkt.
Gleiches gilt auch fiir das Machtgefille zwischen Eltern und Kindern oder zu Mitbewohnern
im Haushalt (Beispiele 2 und 3). Ein Zugriff auf Daten setzt voraus, dass man iiberhaupt
weil}, dass es die Sensoren gibt, welche Daten diese erheben, wo diese gespeichert sind und
dass man Zugangsdaten und -berechtigung hat. Dabei ist es letztlich egal, wo die Daten
gespeichert werden, ob in der Cloud oder ausschlieBlich lokal.

(Un-)Fihigkeit zur Interpretation sowie Unter- und Uberschitzung der Aussagekraft:
Die Daten einfacher Sensoren sind abstrakt (z. B. Beschleunigungswerte, gezihlte Bewe-
gungsereignisse oder Helligkeit in Lux) und sprechen im Gegensatz zum Bild einer Kamera
oder Audioaufzeichnungen nicht fiir sich selbst. Oft wird die Interpretation dieser Art von
Daten erst durch den Einbezug von Kontext und situiertem Wissen [Ha88] ermoglicht.
Diese Interpretation der abstrakten Sensordaten muss nicht objektiv korrekt sein, sondern
nur plausibel genug fiir eine intersubjektive Wahrheit [Ku20]. Einfache Sensordaten lassen
meist auch andere Interpretationen zu oder verfithren sogar zu falschen Aussagen [Ku20].
Die Fihigkeit zur Interpretation der Sensordaten muss erlernt werden, ebenso wie die
Erkenntnis, diesen Daten und Interpretationen nicht vorbehaltlos zu vertrauen, was den
Zugriff auf die Daten voraussetzt.

Nutzung fiir eigene Zwecke: Die Fahigkeit, Sensordaten Sinn zu geben, erlaubt die Nutzung
fiir eigene Zwecke. Oft sind diese Zwecke durchaus positiv, z. B. auf Komfort, Sicherheit und
Effizienz ausgerichtet, was sich in den Erwartungen der Nutzenden [Te23], ihren tatsdchlichen
Nutzungen [Ku20] und den Versprechungen der Hersteller widerspiegelt. Trotzdem ergeben
sich aber auch kritische Nutzungen: teils gezielt, teils auch eher versehentlich als Beiprodukt
positiver Nutzungsziele [Be23], in den Beispielen 2 und 3 aus Fiirsorge oder Sorge
um Gesundheit. Die zuvor diskutierten Machtgefille verstirken dabei die Grundlage fiir
missbriuchliche Nutzung der Daten [Ri18] bis hin zu Uberwachung. Die Beispiele zeigen
anschaulich, dass dies im Kontext des Zuhauses laterale Uberwachung ist, also auf gleicher
Ebene zwischen Bewohnern stattfindet.

Die Analyse legt nahe, dass die blo3e Verfiigbarkeit von Sensordaten in Haushalten dazu
fiihren kann, dass Individuen beginnen, diese Daten zu interpretieren und fiir eigene Zwecke
zu nutzen — fiir positive wie auch problematische, was bestehende Machtungleichgewichte
sichtbar macht oder verstirkt. Die analysierten Dynamiken sind nicht nur ein Nebenprodukt
der Nutzung von Smart-Home-Technologien, sondern treten in solchen technologisch
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erweiterten Umgebungen immanent auf — ohne externe Dritte als liberméchtiger ,,Big
Brother* und ohne dass die Sensordaten iiberhaupt den Haushalt verlassen haben.

3 Forschungsansatz Privacy by Co-Design

Die Analyse verdeutlicht, dass selbst fiir einfache Sensoren keine einfachen Ldsungen,
sondern eher boshaft verzwickte Implikationen zu erwarten sind [KB21]. Die dargelegten
Probleme lassen sich zwar analysieren, fiir Nutzer:innen sind sie jedoch schwer verstiandlich
und meist noch schwerer adressierbar. Daher widmet sich das Projekt Simplications (BMBF,
2023-2026) gezielt diesen Punkten. Im Folgenden erkldren wir dazu unseren partizipativen
Forschungsansatz Privacy by Co-Design.

3.1 Sensorkit und Feldstudien

Bei den fiir unsere Feldstudien genutzten Sensorkits handelt es sich um ein in sich geschlos-
senes System mit einfachen Sensoren fiir Temperatur, Bewegung, Licht und Luftfeuchtigkeit
auf Basis von [Bel8; Ku22]. In Simplications erweiterten wir die Zusammenstellung um
einen Luftqualititssensor (Konzentration fliichtiger organischer Verbindungen und CO»)
sowie einen Lautstirkesensor. Die Sensoren sind per Bluetooth Low Energy bzw. WLAN
mit einem Raspberry Pi verbunden, welcher die Messdaten der Sensoren aufzeichnet und in
einer lokalen Datenbank speichert. Die Teilnehmer:innen der Studie konnen innerhalb ihres
Haushalts auf die aufgezeichneten Daten mittels eines Tablets zugreifen und so eigenstindig
Visualisierungen der erfassten Sensordaten explorieren.

Die Sensorkits werden fiir einen Zeitraum von zehn bis 14 Tagen in acht Haushalten
installiert. Am ersten Tag erfolgt die Ubergabe des Sensorkits an die Teilnehmer:innen und
die Einrichtung des Sensorkits in der Wohnung mit den Forscher:innen. Zudem werden ein
Aufbauinterview durchgefiihrt und Feldnotizen angefertigt. In einem Aufgabenheft sind fiir
jeden Tag Aufgaben vorgegeben, welche zum Erkunden der Daten und spéter auch zum
Veridndern der Position der Sensoren einladen. Am letzten Tag wird das Sensorkit wieder
abgebaut und ein Abbauinterview durchgefiihrt. Etwa zehn Tage nach dem Abbau kommen
die Teilnehmenden von zwei bzw. drei Haushalten zam Gruppenformat Daten-Raten [Ku20]
zusammen. Darin werden ihnen anonymisierte Ausschnitte der gesammelten Sensordaten
vorgelegt. Moderiert wird dann gemeinsam interpretiert, was die Daten zeigen, aus welchem
Haushalt sie stammen und welche moglichen Implikationen sich daraus ergeben konnten.

3.2 Preliminary Findings

Im Friihjahr 2024 wurde eine erste Feldstudienphase durchgefiihrt, eine weitere ist im
Herbst geplant. Die Auswertung der Interviews und Daten-Raten-Sitzungen ist noch nicht
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abgeschlossen, erste Ergebnisse in Richtung der gezeigten Beispiele liegen jedoch bereits
vor. So zeigt sich beispielsweise, dass technisch versierte Nutzer von Smart-Home-Geriten
sich viele Gedanken iiber die technische Absicherung ihrer Daten machen, dabei jedoch
oft den Blick fiir die Privatsphére innerhalb des Haushaltes verlieren. Die Abkehr von
grofen Konzernen kann zwar die Uberwachungsintensitit durch diese Akteure reduzieren,
jedoch die skizzierten Probleme innerhalb von Haushalten nicht vollstindig beseitigen.
Aus soziologischer Perspektive ldsst sich argumentieren, dass Technologie, dhnlich der
von Jiirgen Habermas formulierten These der ,,Kolonialisierung der Lebenswelt* [Ha95],
Normen schafft, die durch technische Artefakte soziale Beziehungen der Individuen steuern.
Die Individuen sind demnach an der Herstellung, dem Betrieb und der Nutzung der Artefakte
beteiligt [He92].

3.3 Ausblick

Da wir auf lebensweltlich generiertes Wissen aus den Studien zusammen mit den zukiinf-
tigen Nutzer:innen angewiesen sind, wir dieses Wissen aber auch in deren Lebenswelt
zuriickspiegeln werden, nennen wir dies Privacy by Co-Design und fiigen so den Ansétzen
Privacy by Design und Privacy by Default das Element der Partizipation hinzu.

Implications for Use — Was ldsst sich aus dem Entstehen der Privatsphidreimplikationen fiir
die Nutzung smarter Technik lernen? Daraus werden Aufklarungs- und Bildungsmaterialien
als Handreichungen zur eigenverantwortlichen Auswahl und Nutzung smarter Technik sowie
zur Datenfreigabe und -weitergabe erarbeitet.

Implications for Design — Was lésst sich aus dem Entstehen der Privatsphédreimplikationen
fiir die Entwicklung smarter Technik lernen? Daraus werden Hinweise an die Technikent-
wicklung abgeleitet, um vor allem die Datenerfassung und -interpretation von Anfang an
privatsphérefreundlich zu gestalten.

4 Zusammenfassung

Ein einfacher Sensor, einseitiger Zugang zu Daten, das Interpretieren mit situiertem Wissen,
bestehende Machtgefille und eine Prise Neugier konnen eine Gefahr fiir die Privatsphére
darstellen, auch ohne Konzerne, ,,Big Brother oder Cloud. Wir zeigten dies mit drei
Beispielen und ihrer Analyse. Das Projekt Simplications widmet sich der Findung relevanter
Probleme durch Sensoren im Zuhause fiir die Privatsphére, ausgehend von der Lebenswelt
der Nutzenden, iiber die Analyse und Aufarbeitung entstehender Implikationen bis zu ihrer
Adressierung. Wir werden mit der weiteren Auswertung unserer ersten Studie und der
Durchfiihrung einer zweiten zu konkreten Hilfestellungen zur privatsphérefreundlichen
Nutzung von Smart Home Technik beitragen. Diese soll sich sowohl auf die Implications
for Use als auch auf die Implications for Design beziehen.
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